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KAPITEL A - KAUFMANNISCHE BEDINGUNGEN

I. Geltungsbereich, Vertragsabschluss und Vertragsinhalt

1. Dievorliegenden Allgemeinen Einkaufsbedingungen (im Folgenden ,EKB*) regeln das Rechtsverhdltnis zwischen der
AUDI HUNGARIA Zrt. und/oder der AUDI HUNGARIA AHEAD Kft. (im Folgenden gemeinsam ,, Auftraggeber®) und
dem jeweiligen Vertragspartner, der fiir den Auftraggeber Vertragsleistungen erbringt oder hierfiir ein Angebot
einreicht (im Folgenden ,Partner”; Auftraggeber und Partner gemeinsam , Parteien®).

Die Vertragsleistungen kénnen sowohl die Lieferung bzw. Bereitstellung von Vertragsprodukten als auch die
Erbringung von Dienstleistungen umfassen. Vertragsprodukte sind samtliche Gegenstdnde, Arbeitsergebnisse und
Rechte, die der Partner dem Auftraggeber liberldsst oder die im Rahmen seiner Tatigkeit fiir den Auftraggeber
entstehen. Dies umfasst insbesondere Waren, Produkte, Materialien, Software, Hardware, Hardware mit integrierter
Software, Algorithmen, Domains, Know-how, Datensammlungen, Datentrdager, Dokumentationen, Informationen
sowie sonstige Inhalte (z. B. Zeichnungen, Designs, Logos, Grafiken, Filme oder Fotografien).

2. Die Bestimmungen des KAPITELS A gelten - soweit anwendbar - fiir samtliche Arten von Vertragsleistungen. Die
nachfolgenden KAPITEL B und C gelten erganzend fiir die jeweils dort definierten Leistungsarten. Bei Widerspriichen
gehen die besonderen Regelungen der KAPITEL B und C vor.

3. Der Partner wird darauf hingewiesen, dass die Bestimmungen dieser EKB von gesetzlichen Vorschriften oder
bisheriger Geschaftspraxis zwischen den Parteien abweichen kénnen.

4. Die Angebotsanfragen des Auftraggebers - einschlieBlich Ausschreibungen - gelten zusammen mit diesen EKB als
Aufforderung zur Angebotsabgabe. Die Bestellungen des Auftraggebers gelten zusammen mit diesen EKB als
Angebotsannahme.

5. Der Partner hat sein Angebot schriftlich und unentgeltlich einzureichen. Sofern nicht anders vereinbart, sind die
vom Auftraggeber vorgegebenen Vordrucke vollstandig und korrekt auszufiillen.
Die allgemeinen Geschaftsbedingungen des Partners finden keine Anwendung, auch wenn der Auftraggeber ihrer
Geltung nicht ausdriicklich widerspricht. Mit der Bestatigung oder Erfiillung unserer Bestellung erkennt der Partner
die EKB ausdriicklich an.

6. Einverbindlicher Vertrag kommt mit dem Zugang der Bestellung zustande, sofern diese in wesentlichen Punkten
dem Angebot des Partners entspricht. Der Partner hat innerhalb der vertraglich vereinbarten Frist, andernfalls
innerhalb von drei Tagen, eine Auftragsbestatigung zu Gibermitteln.

Mit der Auftragsbestatigung durch den Partner kommt der Vertrag auch dann zustande, wenn die Bestellung
wesentlich vom Angebot des Partners abweicht. Mit der Auftragsbestatigung erkennt der Partner die Regelungen
der Bestellung sowie dieser EKB als maRgeblich an; die im Angebot des Partners enthaltenen Bedingungen finden
nur insoweit Anwendung, wie sie nicht im Widerspruch zur Bestellung oder zu den EKB stehen. Diese Regelungen
gelten entsprechend auch dann, wenn der Partner die Vertragsleistungen ohne Auftragsbestatigung erbringt.
Unterbleibt die Auftragsbestatigung, kann der Auftraggeber bis zur Leistungserbringung durch den Partner einseitig
vom Vertrag zuriicktreten. Der Partner ist nicht berechtigt, aufgrund des Riicktritts Anspriiche irgendeiner Art
gegeniiber dem Auftraggeber geltend zu machen.

7. Samtliche auf Basis des beschriebenen Bestellprozesses oder anderer Ausschreibungsverfahren abgeschlossenen
Vertrage werden im Folgenden als , Vertrag“ bezeichnet.

Il. Vorgaben fiir die Vertragsleistungen
II/A. Allgemeine Vorgaben

1. Der Partner sichert zu, dass er iber ausreichende Praxiserfahrung hinsichtlich der Vertragsleistungen sowie {iber die
personellen, fachlichen und rechtlichen Voraussetzungen zur Vertragserfiillung verfiigt und diese Voraussetzungen
wdhrend der gesamten Vertragslaufzeit aufrechterhalt.

2. Der Partner sichert zu, dass die Vertragsleistungen frei von Rechten und Anspriichen Dritter sind und deren Nutzung
oder Weitergabe durch den Auftraggeber keine Rechte Dritter verletzt.

3. Im gesamten Werksbereich des Auftraggebers ist der Einsatz von Silikonen bzw. silikonhaltigen Materialien
verboten. Der Partner hat sicherzustellen, dass die von ihm erbrachten Dienstleistungen oder gelieferten Waren frei
von lackbenetzungsstérenden Substanzen sind und keine derartigen Stoffe emittieren.

11/B. Vorgaben fiir die Lieferung von Vertragsprodukten

1. Die Regelungen dieses Abschnittes I1/B gelten fiir samtliche Vertrage tiber die Lieferung von Vertragsprodukten -
auch wenn diese im Rahmen der Erbringung von Dienstleistungen erfolgt.
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Samtliche Vertragsprodukte sind dem Auftraggeber zu Uberlassen. Eigentums- oder Nutzungsrechte an den
Vertragsprodukten gehen mit deren Ubergabe auf den Auftraggeber tiber.

Der Partner ist verpflichtet, die vertragsgemaRen, material-, zeichnungs- und normgerechten sowie einwandfreien
Vertragsprodukte innerhalb der vereinbarten Lieferfristen und Mengen zu liefern - in héchster Giiteklasse und in
einer Qualitat, die den anwendbaren DIN-Normen (einschlieBlich DIN EN, DIN EN ISO, DIN VDE usw.) entspricht. Die
Qualitat ist durch ein beizufiigendes Qualitatszertifikat nachzuweisen.

Die vom Auftraggeber vorgegebenen Verpackungsvorschriften sind einzuhalten. Liegen keine Vorgaben vor, ist eine
geeignete, nicht zuriickzusendende, wegwerfbare und bei Bedarf separat zu erstellende Verpackung zu verwenden.
Die vorgeschriebenen Dokumente des Auftraggebers sind der Lieferung beizulegen.

Die beim Auftraggeber im Zuge der mengenmiRigen Ubernahme festgestellten Stiickzahlen, Abmessungen und
Gewichte gelten als verbindlich. Bei Teil-, Voraus- oder Mehrlieferungen ist der Auftraggeber von der
Ubernahmeverpflichtung befreit und darf die Lieferung zuriickweisen.

Es dirfen ausschlieBlich solche Vertragsprodukte angeliefert werden, fiir die sémtliche geltenden Zélle,
Mehrwertsteuern und sonstigen 6ffentlichen Abgaben entrichtet wurden und die die Voraussetzungen fiir einen
Vertrieb im Inland erfiillen. Die Anlieferung von Produkten, deren Vertrieb nach ungarischen oder EU
Rechtsvorschriften verboten ist, ist untersagt.-Rechtsvorschriften verboten ist, ist untersagt.

Sofern vertraglich nichts anderes vereinbart ist, hat der Partner die bestellten Vertragsprodukte gemaR Paritdt DDP
Gy6r (INCOTERMS 2020) an den Sitz des Auftraggebers zu liefern. Nachnahmesendungen werden nicht
angenommen.

Lieferscheine sind entsprechend den Vorgaben des Auftraggebers ordnungsgemaR auszufiillen. Ohne besondere
Anweisung missen folgende Angaben enthalten sein: Nummer des Vertrages/der Bestellung/des Einzelabrufs,
Name und Telefonnummer des Anforderers (laut Bestellung), Bezeichnung und Artikelnummer der Ware, Brutto-
und Nettogewicht sowie die Lieferantennummer. Ein Exemplar des Lieferscheins ist der Ware beizulegen.
Unterbleibt dies, ist der Auftraggeber berechtigt, die Annahme zu verweigern und die Ware auf Kosten und Risiko
des Partners zuriickzusenden.

Vorgaben fiir die Erbringung von Dienstleistungen

Der Partner hat die Dienstleistungen gemaB den vertraglichen Vorgaben und in hochstmdglicher Qualitat zu
erbringen.

Fir Arbeiten, welche der Partner auf dem Werksgeldande des Auftraggebers durchfiihrt, hat der Partner die
tatsachliche Leitung und Koordination sicherzustellen und tragt die Verantwortung fiir die Arbeitsstatte.

Uber die erbrachten Dienstleistungen hat der Partner eine Leistungsbestitigung auszustellen und durch die vom
Auftraggeber benannte Kontaktperson schriftlich bestatigen zu lassen. Diese muss insbesondere enthalten:
Nummer der Bestellung/des Vertrags/des Einzelabrufs, Name, Telefonnummer und Kostenstelle des Anforderers,
Beschreibung der Dienstleistung, tatsachlich erbrachte Leistungsmengen und Gegenwerte sowie die
Lieferantennummer.

Sofern im Vertrag nicht anders vereinbart, ist Leistungsort der Sitz des Auftraggebers.

Ill. Vertragsverletzung

II/A. Vertragsstrafe

1.

Bei verspateter Leistung des Partners ist der Auftraggeber berechtigt, eine Vertragsstrafe in Hohe von 2 % pro Tag
des Nettowerts der verspatet gelieferten Vertragsprodukte oder verspatet erbrachten Dienstleistungen geltend zu
machen. Bei mangelhafter Leistung gelten bis zur vollstdndigen Madngelbeseitigung die fiir den Verzug
vorgesehenen Vertragsstrafen entsprechend. Die Gesamtvertragsstrafe ist auf 20 % des jeweiligen Nettowerts
begrenzt.

111/B. Mangelhafte Erfiillung, Haftung fiir Mangel

1.

Der Partner gewahrt 12 Monate Garantie und 24 Monate Gewahrleistung, es sei denn:
- die Parteien haben einvernehmlich abweichende Garantie- oder Gewahrleistungsfristen vereinbart; oder

- im Angebot des Partners oder im Gesetz ist eine langere Frist vorgesehen; in diesem Fall gilt die ldngere im
Angebot bzw. Gesetz bestimmte Frist.

Der Auftraggeber ist berechtigt, innerhalb der in Ziffer 111/B.1. genannten Verjahrungsfristen sowohl offensichtliche
als auch verdeckte Qualitatsméangel zu Gberpriifen und zu beanstanden.
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Bei mangelhafter Leistung ist der Auftraggeber berechtigt, nach eigener Wahl Reparatur oder Austausch zu
verlangen. Wenn dies seine Interessen gefdhrden oder verletzen wiirde, ist der Auftraggeber berechtigt, den Mangel
auf Kosten des Partners selbst zu beheben oder durch Dritte beheben zu lassen.

Im Falle fehlerhafter Vertragserfiillung gelten bis zur vertragsmaRBigen Erfiillung die Verzugsregelungen
entsprechend.

Bei Liefervertréagen tragt der Partner die Produktgarantie fiir die von ihm gelieferten Vertragsprodukte und hat den
Auftraggeber von samtlichen Kosten freizustellen, die aus Produktgarantieanspriichen Dritter entstehen.

Wird der Auftraggeber gegeniiber einem Verbraucher wegen mangelhafter Erfiillung in Anspruch genommen, kann
er vom Partner die Erstattung der zur Erfiillung dieser Verbraucheranspriiche angefallenen Kosten verlangen -
sofern die fehlerhafte Erfiillung des Auftraggebers gegeniiber dem Verbraucher auf die fehlerhafte Erfillung des
Partners zuriickzufiihren ist.

I11/C. Riicktritt, Kiindigung

1.

Der Auftraggeber ist berechtigt, vom Vertrag zuriickzutreten oder diesen auBerordentlich mit sofortiger Wirkung zu
kiindigen, wenn:

- der Partner seine vertraglichen oder in den EKB festgelegten Verpflichtungen erheblich verletzt oder seine
Verpflichtungen innerhalb der gesetzten Nachfrist nicht erfillt, oder

- der Partner bei Ausilibung seiner Rechte oder Pflichten gegen die Grundsatze von Treu und Glauben verstoRt,
rechtswidrig handelt oder in seinem Verantwortungsbereich Umstande eintreten, die eine Fortfihrung des
Vertragsverhaltnisses fiir den Auftraggeber unzumutbar machen, oder

- die Er6ffnung eines Insolvenzverfahrens tiber das Vermdgen des Partners rechtskraftig angeordnet wird.

Die dem Auftraggeber gesetzlich zustehenden Ricktritts-, Kiindigungs- und sonstigen Rechte bleiben durch diese
Bestimmungen unberiihrt.

Der Partner darf wegen Zahlungsverzugs des Auftraggebers nur dann vom Vertrag zurilicktreten, fristlos kiindigen
oder seine Leistung voriibergehend einstellen, wenn er den Auftraggeber schriftlich unter Setzung einer mindestens
30-tdgigen Zahlungsnachfrist aufgefordert hat und diese Frist erfolglos verstrichen ist.

Andert sich wihrend der Vertragslaufzeit der unmittelbare oder mittelbare beherrschende Einfluss auf den Partner,
hat der Partner dies dem Auftraggeber unverziiglich und unaufgefordert mitzuteilen.

Sofern diese Anderung geeignet ist, die berechtigten Interessen des Auftraggebers wesentlich zu beeintrachtigen,
ist der Auftraggeber berechtigt, vom Vertrag zuriickzutreten oder den Vertrag auRerordentlich zu kiindigen.

111/D. Schadenersatz

1.

Bei Vertragsverletzungen des Partners ist der Auftraggeber berechtigt, vollen Ersatz samtlicher in diesem
Zusammenhang entstandener und nachgewiesener Schaden zu verlangen. Der Partner nimmt zur Kenntnis, dass
insbesondere Schaden aus Produktionsausfall/Betriebsunterbrechung méglich sind. Dariiber hinaus hat der Partner
den Auftraggeber von sémtlichen Anspriichen Dritter freizustellen, die auf seine Vertragsverletzung zuriickzufiihren
sind.

IV. Finanzielle Bedingungen

1.

Dem Partner steht die im Vertrag festgelegte Gegenleistung zu. Diese Gegenleistung umfasst samtliche Kosten und
Entgelte, die mit der vertragsgemé&Ben Leistungserbringung verbunden sind - wie etwa Transport-, Verpackungs-
oder sonstige Nebenkosten -, sodass der Partner unter keinem rechtlichen Gesichtspunkt berechtigt ist, gegentiber
dem Auftraggeber lber die im Vertrag festgelegten Preise hinaus zusatzliche Mehrkosten geltend zu machen

Die Rechnungswahrung entspricht der im Vertrag vereinbarten Wéhrung.

Die Zoll- und Steuermerkblatter des Auftraggebers - abrufbar unter https://audi.hu/de/allgemeine-
informationen/unsere-dokumente.html - sind Bestandteil jedes Vertrags. Der Partner ist verpflichtet, die jeweils
glltige Version selbststdandig zu beziehen und deren Inhalte einzuhalten. Der Auftraggeber akzeptiert ausschlieBlich
elektronische Rechnungen, die den Vorgaben der genannten Unterlagen entsprechen.

Der Partner ist verpflichtet, die Rechnung innerhalb der gesetzlich vorgeschriebenen Frist, spatestens jedoch
innerhalb von 30 Tagen nach Ausstellung der Leistungsbestdtigungsdokumentation auszustellen und dem
Auftraggeber zu Gibermitteln. Die Verjahrungsfrist fiir die Zahlungsverpflichtung des Auftraggebers beginnt bereits
mit der Abnahme der Leistung durch den Auftraggeber.
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Mangels einer abweichenden schriftlichen Vereinbarung hat der Auftraggeber den Gegenwert der Leistung innerhalb
von 30 Tagen nach Erhalt der inhaltlich richtigen und formgerecht ausgestellten Rechnung per Bankiiberweisung zu
bezahlen. Bei berechtigten Einwdnden gegen die Rechnung wird die Zahlungsfrist unterbrochen und nach Erhalt der
korrigierten Rechnung erneut gestartet. Im Falle eines Zahlungsverzugs betragt der Verzugszinssatz den von der
zustandigen Zentralbank fiir den ersten Tag des vom Verzug betroffenen Kalenderhalbjahres festgelegten
Basiszinssatz, erh6ht um 2 Prozentpunkte.

Forderungen des Partners aus dem Vertrag diirfen nur mit vorheriger schriftlicher Zustimmung des Auftraggebers
an Dritte abgetreten oder verpfandet werden.

V. Beistellungen des Auftraggebers

1.

An Produktionsmitteln (Modelle, Muster, Werkzeuge usw.), Ressourcen (Hardware, Software, Rdumlichkeiten usw.)
sowie sonstigen Leistungshilfsmitteln (z. B. Zeichnungen, Dokumente), die der Auftraggeber dem Partner zur
Verfiigung stellt (im Folgenden ,,Beistellungen®), behilt sich der Auftraggeber samtliche Eigentums- uns sonstige
Rechte vor. Die Beistellungen diirfen vom Partner ausschlieBlich zur Erfiillung des Vertrages verwendet werden und
sind nach Abschluss der Vertragsleistungen unaufgefordert am Sitz des Auftraggebers zuriickzugeben oder - nach
Zustimmung des Auftraggebers - zu vernichten bzw. zu ldschen.

Der Auftraggeber ist zur Bereitstellung von Beistellungen nur verpflichtet, wenn dies ausdriicklich vertraglich
vereinbart wurde.

VI. Subunternehmer

Der Partner hat den Auftraggeber vorab lber die Subunternehmer zu informieren, die er fiir die Leistungserbringung
einsetzen moéchte.

Der Auftraggeber behalt sich das Recht vor, den Einsatz bestimmter Subunternehmer auszuschlieBen oder bereits
erteilte Zustimmungen zu widerrufen. Der Auftraggeber ist berechtigt, die Annahme von Leistungen abzulehnen,
die durch einen unberechtigt eingesetzten Dritten erbracht wurden.

VIl. Geschéftsgeheimnis, Werbung und Schutzmarken

1.

VIII.

Der Partner hat alle wahrend der Geschaftsbeziehung erhaltenen Informationen als Geschaftsgeheimnis zu
behandeln und darf diese auch nach Beendigung der Geschaftsbeziehung weder verwenden noch Dritten zuganglich
machen. Die Nutzung solcher Informationen ist ausschlieBlich zur Vertragserfillung und nur auf einer ,,Need-to-
know“-Basis zuldssig.

Auch die Tatsache der Geschaftsbeziehung zum Auftraggeber unterliegt der Geheimhaltungspflicht.

Der Partner hat sicherzustellen, dass seine Erfiillungsgehilfen (insbesondere, aber nicht ausschlieBlich:
Arbeitnehmer, Subunternehmer, Beauftragte, sonstige Dritte) entsprechend zur Geheimhaltung verpflichtet
werden.

Hinweise auf die Geschaftsverbindung mit dem Auftraggeber in Werbung oder sonstigen Unterlagen sind nur mit
vorheriger schriftlicher Zustimmung des Auftraggebers zuldssig. Der Auftraggeber kann diese Zustimmung jederzeit
und ohne Angabe von Griinden widerrufen.

Gleiches gilt fuir die Nutzung von Marken, Handelsnamen oder sonstigen Kennzeichen des Auftraggebers.

Die Firmen und Markenlogos des Auftraggebers diirfen vom Partner nur verwendet werden, wenn hierzu eine
ausdriickliche vertragliche Anweisung des Auftraggebers besteht. Vertragsprodukte, die mit solchen Logos
gekennzeichnet sind, diirfen ausschlieBlich an den Auftraggeber geliefert werden. Zuriickgesandte oder
beanstandete Vertragsprodukte, die das Firmenlogo des Auftraggebers tragen, sind vom Partner zu vernichten.

Kommunikation

Die Parteien berechtigen die von ihnen benannten Kontaktpersonen zur Kommunikation sowie zur Abgabe
rechtsgliltiger Erklarungen im Zusammenhang mit der Vorbereitung und Erfiillung des Vertrages. Samtliche
Mitteilungen in Bezug auf das Vertragsverhaltnis sind an die jeweils benannten Kontaktpersonen zu richten.

Der Partner hat eine E-Mail-Adresse anzugeben, {iber die der uneingeschrankte Empfang und die Bearbeitung von
E-Mails sichergestellt ist. Die Parteien vereinbaren, dass alle an diese E-Mail-Adresse ibermittelten sowie von dieser
E-Mail-Adresse versendeten E-Mails als schriftliche Dokumente gelten. Der Partner hat den Erhalt einer E-Mail
unverziiglich per E-Mail zu bestatigen. Erfolgt keine Bestatigung, gilt die Mitteilung am Versandzeitpunk den
Auftraggeber als zugegangen - es sei denn, der Auftraggeber erhilt eine automatische Riickmeldung tber eine
fehlgeschlagene Zustellung.
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3. Der Partner nimmt zur Kenntnis, dass die im Rahmen des Vertragsabschlusses verwendeten IT-Beschaffungssysteme
des Auftraggebers lediglich in deutscher und/oder englischer Sprache verfiigbar sind. Er hat sicherzustellen, dass er
Uber die erforderlichen Sprachkenntnisse verfiigt, um den Vertragsabschluss- und Vertragserfiillung
ordnungsgemaR durchfiihren zu kénnen.

IX. Haftpflichtversicherung

1. Der Partner ist verpflichtet, eine dem Risiko des Vertragsgegenstandes angemessene Haftpflichtversicherung mit
ausreichender Deckungssumme wahrend der gesamten Vertragsdauer vorzuhalten und dem Auftraggeber auf
Verlangen unverziiglich nachzuweisen.

X. Datenschutzbestimmungen

1. Fir alle Datenverarbeitungs- und Auftragsdatenverarbeitungstatigkeiten im Zusammenhang mit den Vertragen
zwischen Auftraggeber und Partner gelten die ungarischen Datenschutzvorschriften sowie die Datenschutz-
Grundverordnung (EU) Nr. 2016/679 (im Folgenden ,,GDPR*).

Verarbeitet der Auftraggeber personenbezogene Daten, erfolgt dies auf Basis seines berechtigten Interesses zum
Abschluss und zur Erfiillung der Vertrage sowie zur Einhaltung gesetzlicher Verpflichtungen.

2. Dievon der Datenverarbeitung betroffenen personenbezogenen Daten umfassen die Identifikations- und
Kontaktdaten der Mitarbeiter des Partners.
Der Auftraggeber ist berechtigt, diese Daten zum Zweck der Vertragserfiillung zu verarbeiten und aufzubewahren -
bis zur vollstédndigen Abwicklung des Vertrages sowie fiir die Dauer gesetzlicher Aufbewahrungspflichten.
Der Zugriff auf personenbezogene Daten ist ausschlieBlich den Mitarbeitern des Auftraggebers gestattet, die
unmittelbar mit dem Vertragsabschluss oder der Vertragserfiillung befasst sind.
Der Auftraggeber gewahrleistet ein dem Risiko angemessenes Schutzniveau gegen unbefugten Zugriff, unbefugten
Zutritt oder andere Datenschutzvorfalle.
Der Auftraggeber darf zur Vertragserfiillung Auftragsverarbeiter mittels schriftlicher, datenschutzkonforme
Vereinbarung einsetzen.

3. Die betroffenen Mitarbeiter des Partners kdnnen unter adatvedelem@audi.hu Auskunft Giber ihre Daten verlangen
oder Zugang zu ihren Daten anfordern.
Sie kdnnen die Berichtigung oder Léschung unrichtiger oder unzuldssigerweise verarbeiteter Daten sowie die
Einschrédnkung der Datenverarbeitung verlangen oder Widerspruch gegen die Datenverarbeitung einlegen.
Bei Verletzung ihrer Datenschutzrechte kdnnen sie Beschwerde bei der Ungarischen Behdorde fiir Datenschutz und
Informationsfreiheit (Nemzeti Adatvédelmi és Informaciészabadsag Hatésdg, 1055 Budapest, Falk Miksa u. 9-11.)
einreichen oder bei dem zustdndigen Gericht eine zivilrechtliche Klage erheben.

4. Wird eine der Parteien im Rahmen der Vertragserfiillung als Auftragsverarbeiter tatig, ist ein schriftlicher
Auftragsdatenverarbeitungsvertrag gemaR Art. 28 GDPR abzuschlieRen.
Beabsichtigt der Auftragsverarbeiter, personenbezogene Daten an einen weiteren Auftragsverarbeiter
weiterzugeben, hat er zuvor die Zustimmung des Datenverantwortlichen einzuholen und seinerseits mit dem
Dritten einen GDPR-konformen Auftragsverarbeitungsvertrag abzuschlieBen.
Der Auftragsverarbeiter haftet fiir die Tatigkeit des von ihm eingesetzten Unterauftragsverarbeiters.

5. Der auftragsdatenverarbeitende Partner ist nicht berechtigt, personenbezogene Daten auBerhalb des Europaischen
Wirtschaftsraums zu Gbermitteln oder dort zu verarbeiten. Eine Ausnahme ist nur mit ausdriicklicher schriftlicher
Zustimmung des Auftraggebers und unter Einhaltung der in Kapitel V der GDPR vorgesehenen Garantien zulassig.

6. Der Partner hat seine Mitarbeiter Giber die vorstehenden Datenschutzbestimmungen zu informieren. Fiir Daten, die
im Rahmen der Tatigkeiten des Auftraggebers verarbeitet werden, gelten ggf. weitere Datenschutzinformationen.
Die Datenschutzpflichten bestehen auch nach Beendigung der Vertragsbeziehung fort.

XI. Anzuwendendes Recht, Rechtsstreitigkeiten, Vorschriften

1. Sofern die Parteien nicht ausdriicklich schriftlich anders vereinbaren, unterliegt das Vertragsverhaltnis dem
ungarischen Recht, unter Ausschluss des internationalen Privatrechts und des UN-Kaufrechts (CISG). Die Parteien
verpflichten sich, etwaige Streitigkeiten zunachst durch personliche Abstimmungsgesprache zu klaren. Bleiben
diese erfolglos, vereinbaren die Parteien die ausschlieBliche Zustdndigkeit des sachlich zustandigen Gerichts am Sitz
des Auftraggebers.

2. Im Rahmen der Leistungserbringung hat der Partner samtliche Rechtsvorschriften, értlichen Normen und
Regelungen sowie die mitgeltenden Unterlagen des Auftraggebers (z.B. Zoll-, Finanz-, Umwelt-, Sicherheits-,
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Arbeitssicherheits- und IT-Vorschriften) einzuhalten, welche jeweils unter https://audi.hu/de/allgemeine-
informationen/unsere-dokumente.html abrufbar sind.

Sind dem Partner die in den EKB genannten Dokumente iiber die genannte Adresse nicht zuganglich, kann er
schriftlich unter Angabe des Grundes deren Bereitstellung verlangen. Unterldsst er eine solche Anfrage, kann er sich
spater nicht auf fehlende Kenntnis berufen.

XIl. Nachhaltigkeitsanforderungen

1.

Die ,,Anforderungen des Volkswagen Konzerns zur Nachhaltigkeit in den Beziehungen zu Geschéaftspartnern (Code
of Conduct fiir Geschaftspartner)“ definieren die Nachhaltigkeitsanforderungen, die die beteiligten
Geschéaftspartner im Rahmen ihrer Unternehmenstatigkeit einzuhalten haben. Der Auftraggeber stellt dieselben
Anforderungen an seine eigenen Geschaftspartner.

Die ,,Anforderungen des Volkswagen Konzerns zur Nachhaltigkeit in den Beziehungen zu Geschéftspartnern (Code
of Conduct fiir Geschaftspartner)” werden in ihrer bei Vertragsschluss giiltigen, aktuellen Fassung
Vertragsbestandteil. Der Geschaftspartner verpflichtet sich zu deren Einhaltung. Die ,,Anforderungen des
Volkswagen Konzerns zur Nachhaltigkeit in den Beziehungen zu Geschéaftspartnern (Code of Conduct fiir
Geschaftspartner)“ kénnen mit dem jeweils giiltigen Wortlaut Giber www.vwgroupsupply.com bezogen werden.
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KAPITEL B - BESONDERE REGELUNGEN FUR GEISTIGE SCHOPFUNGEN, FUR LEISTUNGEN AUF
DEM GEBIET DER INFORMATIONSTECHNOLOGIE (IT)

I. Einfiihrung

1.

Die Regelungen dieses Kapitels gelten ergdnzend zu den Regelungen im KAPITEL A, sofern die Vertragsleistungen
die Schaffung von geistigen Schépfungen einschliet sowie wenn der Vertrag Leistungen auf dem Gebiet der
Informationstechnologie (IT) umfasst.

Il. Rechte an Arbeitsergebnissen

1.

Der Partner wird den Auftraggeber tiber alle bei ihm in Zusammenhang mit der Erbringung der Vertragsleistungen
entstehenden Neuerungen (insbesondere Erfindungen, technische Verbesserungsvorschldge, Quellcodes fiir
Software, Know-how, sonstige individuelle geistige Leistungen usw.) unterrichten und alle zur Bewertung der
Neuerungen erforderlichen Informationen mitteilen. Der Partner stellt sicher, dass er tiber die Vertragsleistungen
und deren Ergebnisse entsprechend seiner vertraglichen Verpflichtungen verfiigungsberechtigt ist. Insbesondere
wird er Erfindungen gegeniiber seinen Mitarbeitern in Anspruch zu nehmen. Jegliche Vergiitung von Erfindern- und
Autoren des Partners erfolgt durch den Partner.

Der Partner wird die zu erbringenden Vertragsleistungen und deren Ergebnisse auf entgegenstehende Schutzrechte
Dritter priifen, insbesondere eine Recherche nach entgegenstehenden Schutzrechten Dritter fachgerecht
durchfiihren und auswerten, und die Priifung dokumentieren. Der Partner wird dem Auftraggeber diese
Dokumentation auf sein Verlangen Gibermitteln.

Der Partner wird die fiir die vertrags- oder bestimmungsgemaRe Nutzung der Vertragsleistungen erforderlichen
Nutzungsrechte/Lizenzen von den jeweiligen Rechteinhabern auf eigene Kosten erwerben; dies gilt insbesondere fiir
den Erwerb von Nutzungsrechten/Lizenzen an Standardessentiellen Patenten (SEP).

Samtliche Vertragsleistungen und deren Ergebnisse stehen alleine dem Auftraggeber zu und sind dem Auftraggeber
zu Ubergeben und - soweit rechtlich méglich - zu Gibertragen und sind durch die Zahlung der vertraglich
vereinbarten Vergilitung abgegolten. Soweit dem Auftraggeber keine Vollrechtsinhaberschaft eingerdumt werden
kann (urheberrechtlich geschitzte Werke), so steht die Ausiibung aller wirtschaftlichen Rechte an den
Vertragsleistungen und deren Ergebnisse ausschlieflich des Auftraggebers zu. Der Partner raumt dem Auftraggeber
unwiderruflich das ausschlieBliche, weltweite, zeitlich, und inhaltlich unbeschrankte, tibertragbare und
unterlizenzierbare Recht ein, die Vertragsleistungen und deren Ergebnisse auf sémtliche Arten zu nutzen. Dies
umfasst das Recht zur Bearbeitung, zur Uberarbeitung, zur Dekompilierung, zur Ubersetzung, zur Vervielfiltigung,
zur Verbreitung, zur 6ffentlichen Wiedergabe und zur 6ffentlichen Zugéanglichmachung. Die vorstehenden
Nutzungsrechte umfassen alle Entwicklungsstufen, einschlieBlich des Quell- und Objektcodes.

Soweit gewerbliche Schutzrechte, Urheberrechte und/oder Know-How nachweislich bereits vor Beginn der
Tatigkeiten des Partners fiir den Auftraggeber vorhanden waren (im Folgenden ,,Background IP“), bleibt der Partner
Inhaber derselben. Sofern der Background IP in die Vertragsleistungen und deren Ergebnisse einflieBt, bzw. fiir
deren Nutzung und Verwertung notwendig ist, rdumt der Partner dem Auftraggeber in dem hierfiir notwendigen
Umfang ein rdumlich und zeitlich unbeschrénktes, durch die Zahlung der vertraglich vereinbarten Vergiitung
abgegoltenes, nicht ausschlieBliches und an Gesellschaften des Volkswagen Konzerns unterlizenzierbares und
Ubertragbares Nutzungsrecht ein. Der Auftraggeber und die Gesellschaften des Volkswagen Konzerns sind
berechtigt, Nutzungrechte an Background IP im oben genannten Umfang fiir Dritte einzurdumen, sofern die
Ausiibung durch diesen Dritten lediglich in Erfiillung des Auftrags des Auftraggebers oder von den Gesellschaften
des Volkswagen Konzerns erfolgt.

Der Auftraggeber ist ausschlieBlich berechtigt, Schutzrechtsanmeldungen einzureichen. Auf Wunsch des Partners
teilt der Auftraggeber schriftlich mit, ob im konkreten Einzelfall auf eine Anmeldung verzichtet wird. Sofern der
Auftraggeber in diesem Fall auf eine Anmeldung verzichtet, ist der Partner zur Anmeldung des Schutzrechtes auf
eigene Kosten berechtigt. An diesen Schutzrechten steht dem Auftraggeber ein nicht-ausschlieBliches, durch
Bezahlung der vertraglich vereinbarten Vergiitung abgegoltenes, unwiderrufliches, unentgeltliches, zeitlich,
rdumlich und inhaltlich unbeschrédnktes, Gbertragbares und unterlizenzierbares Nutzungsrecht zu.

I1l. Verletzung von Schutzrechten

1.

Werden dem Partner Umstdnde bekannt, aufgrund derer sich eine Schutzrechtsverletzung ergeben kénnte, so wird
er den Auftraggeber hierliber unverziiglich und umfassend informieren.
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2. Im Falle von Schutzrechtsverletzungen wird der Partner im Rahmen der Nacherfiillung alles Zumutbare tun, um
vertragsgemaRe Zustande herzustellen, insbesondere im Wege eines Rechtserwerbs. Gelingt dies nicht, wird der
Partner dem Auftraggeber fiir ihn gleichwertige Vertragsleistungen zur Verfiigung stellen, die die Rechte Dritter
nicht verletzen (Umgehungslésung). Die Umgehungslésung ist nur dann gleichwertig, wenn sie die vertrags- oder
bestimmungsgemaRe Nutzbarkeit der Vertragsleistungen durch den Auftraggeber nicht oder lediglich unerheblich
einschrankt. Der Partner hat die Kosten der Umgehungslésung sowie einer ggf. erforderlichen Anpassung der
Umgebung der Vertragsleistungen zu tragen, es sei denn, er hat die Verletzung der Rechte Dritter nicht zu
vertreten.

3. Der Partner stellt den Auftraggeber der H6he nach unbegrenzt von allen Anspriichen Dritter und damit
verbundenen Kosten aufgrund von Schutzrechtsverletzungen frei, es sei denn, er hat diese nicht zu vertreten.

4. Der Partner ist im Falle der Geltendmachung von Anspriichen gegen den Auftraggeber wegen
Schutzrechtsverletzungen verpflichtet, die Rechtsverteidigung fiir den Auftraggeber auf eigene Kosten eigenstandig
zu fithren. Der Auftraggeber wird den Partner bei der Abwehr von geltend gemachten Anspriichen Dritter, soweit
erforderlich, in angemessenem Umfang auf Kosten des Partners unterstiitzen. Der Auftraggeber ist berechtigt, die
Rechtsverteidigung selbst durchzufiihren, der Auftraggeber wird sich jedoch hierbei mit dem Partner abstimmen.
Auch in diesem Falle ist der Partner verpflichtet, erforderliche Kosten zu tragen.

IV. Free and Open Source Software (FOSS)
1. Als ,FOSS“ gelten Software,

(@) deren Lizenzbedingungen den Anforderungen der ,,Open Source Definition“ der Open Source Initiative
entsprechen (https://opensource.org/osd), oder

(b) deren Lizenzbedingungen von der Open Source Initiative und/oder der Free Software Foundation als Open-
Source- oder freie Softwarelizenz anerkannt wurden, oder

(c) die als gemeinfrei (Public Domain) angeboten werden.

2. Eine Verwendung von FOSS in den Vertragsprodukten ist nur mit der vorherigen schriftlichen Zustimmung des
Auftraggebers gestattet. Dies gilt auch dann, wenn die Lizenzbedingungen der FOSS die geplante Nutzung
ausdriicklich zulassen.

3.  Auchim Falle einer Zustimmung darf FOSS nur eingesetzt werden, wenn séamtliche Lizenzanforderungen der
eingesetzten FOSS erfiillt sind und alle nachfolgenden Bedingungen eingehalten sind:

(@) Copyleft-Verbot: Die Verwendung von FOSS darf nicht in einer Weise erfolgen, die einen Copyleft-Effekt
auslost. Ausgenommen sind mit dem Auftraggeber abgestimmte Einzelfalle.

(b) Lizenzkonformitat: Die Verwendung von FOSS muss in jeder Hinsicht den geltenden Lizenzbedingungen
entsprechen.

(c) Kompatibilitat: Bei gleichzeitiger Verwendung mehrerer FOSS-Komponenten ist der Partner verpflichtet
nachzuweisen, dass er die Priifung der Lizenzkompatibilitdt durchgefiihrt hat und dafir einsteht, dass die
Lizenzbedingungen der verwendeten FOSS-Elemente deren gemeinsame Nutzung nicht ausschlieBen.

(d) Es darf keine FOSS eingesetzt werden, deren Lizenzbedingungen verlangt, dass dem Nutzer die Installation
oder das Ausfiihren modifizierter Software auf einer Hardware mit integrierter Software (sog. Embedded-
System, insbesondere Kraftfahrzeuge) ermdoglicht wird, auBer soweit dem Partner ausdriicklich mitgeteilt
wurde, dass die vom Partner zu liefernde Software nicht auf einem solchen Embedded-System mit technischen
Sicherheitsmechanismen (z.B. Signaturverfahren) eingesetzt wird.

4. Auf Anforderung des Auftraggebers stellt der Partner unverziiglich die vollstandigen und korrekten Informationen
Uber die konkrete FOSS, einschlieBlich genauer Bezeichnung und Version, vollstédndiger Lizenztext und relevanter
Nutzungsbestimmungen, der Bezugsquelle und der Urheber- oder Autorenvermerke zu Gibermitteln, die
Begriindung fiir die Verwendung der FOSS an und hat zu bestatigen, dass bei Vorliegen mehrerer FOSS-
Komponenten/-Lizenzen erfolgreich eine Prifung der Kompatibilitat durchgefiihrt wurde, um dem Auftraggeber
einen lizenzkonformen Einsatz der FOSS zu ermdoglichen.

5. Die oben genannten Voraussetzungen gelten ohne weitere Hinweise und Aufforderung auch fiir jedes Update der
Software, welches in den Vertragsprodukten zum Einsatz kommt, unabhangig von der Bereitstellungsart der
Software. Der Partner sichert zu, dass er diese Vorgaben sowie samtliche Anforderungen der relevanten Lizenzen
flir sdmtliche von ihm fiir die Vertragsprodukte eingesetzte FOSS einhalt, die Vertragsprodukte keine weitere FOSS
enthalten und auch dariiber hinaus keine Verletzung von urheberrechtlichen Bestimmungen vorliegt.
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Bei Nichteinhaltung oder verspateter Einhaltung der Lizenzvorgaben gelten die Regelungen aus Ziffer IlI.
entsprechend. Wird FOSS nicht lizenzkonform in Vertragsprodukten verwendet, ist der Vertragspartner verpflichtet,
die betreffende Softwarekomponente unverziiglich und auf eigene Kosten durch eine alternative Komponente zu
ersetzen, deren Einsatz den Lizenzanforderungen und dem geltenden Urheberrecht entspricht.

V1. Besondere Regelungen fiir bestimmte Vertragsleistungen

1.

Fir die nachstehend definierten Arten von Vertragsleistungen gelten die Regelungen ergdanzend zu den sonstigen
Bestimmungen des KAPITELS B.

Soweit Zusatzsoftware (z.B. Software Development Kit) die vertrags- oder bestimmungsgemaRe Nutzung der
nachstehend definierten Vertragsleistungen oder deren Ergebnisse ermdglicht oder erleichtert, bietet der Partner
dem Auftraggeber diese Zusatzsoftware zu den iiblicherweise mit anderen Kunden vereinbarten Konditionen an.

VI/A. Standardsoftware

1.

Abweichend von den Regelungen der Ziffer Il. rdumt der Partner dem Auftraggeber an Standardsoftware - d.h. Off-
The-Shelf Software, die nicht speziell fiir den Auftraggeber entwickelt wurde - nicht ausschlieBliche (einfache),
unwiderrufliche, raumlich und inhaltlich unbeschrédnkte, innerhalb des Volkswagen Konzerns tibertragbare und nur
dort unterlizenzierbare Nutzungsrechte zum bestimmungsgemaBen Gebrauch ein. Soweit nicht ausdriicklich eine
zeitlich beschrankte Uberlassung der Standardsoftware vereinbart wurde, werden die Nutzungsrechte zeitlich
unbeschrankt eingerdumt. Eine Eigentumsiibertragung ist mit der Einrdumung von Nutzungsrechten nicht
verbunden.

Inhaltliche Beschrankungen von Nutzungsrechten des Auftraggebers an Standardsoftware , insbesondere
hinsichtlich der Anzahl an Installationen oder der (namentlich benannten bzw. gleichzeitig zugreifenden) Nutzer
gelten nur fir die direkte Nutzung der Standardsoftware , nicht jedoch fiir die indirekte Nutzung der
Standardsoftware durch Nutzer, die auf andere vom Auftraggeber genutzte Systeme und/oder Programme
zugreifen, die mit der Software interoperieren.

Der Partner stellt wahrend der Vertragslaufzeit ohne zusatzliche Vergiitung neue Releases zur Standardsoftware
dem Auftraggeber bereit, soweit Security-TestmaBnahmen eine Vulnerabilitat der Software feststellen und/oder
Verletzung der IT-Sicherheitsstandards des Auftraggebers vorliegt.

VI/B. Individualsoftware

1.

Der Partner Giberldsst dem Auftraggeber Individualsoftware - welche fiir den Auftraggeber bzw. fiir den Volkswagen
Konzern entwickelt wurde - im Objekt- und Quellcode mit Anwenderdokumentation, Programmierdokumentation
und den fiir die Bearbeitung der Individualsoftware erforderlichen Entwicklungswerkzeugen.

Der Partner setzt zur Dokumentation der Qualitat der Individualsoftware und des aktuellen Stands der Technik
Codescanning-Tools ein. Die fiir das Codescanning maBgeblichen Priifparameter werden vom Auftraggeber bei
Beauftragung festgelegt und sind von dem Partner verbindlich anzuwenden. Der Partner hat die detaillierte
Dokumentation der Codescans (einschlieBlich der mit dem Auftraggeber abgestimmten Ergebnisreports)
zusammen mit den Vertragsleistungen an den Auftraggeber zu Gibergeben.

Die Anwender- und Programmierdokumentation wird der Partner dem Auftraggeber in Ungarisch und zusatzlich in
Deutsch oder Englisch in ausgedruckter oder digitaler ausdruckbarer Form berlassen. Die Lieferung der
Dokumentationen und Entwicklungswerkzeugen ist Hauptleistungspflicht. Die Anwenderdokumentation muss
ausreichen, damit ein durchschnittlicher Nutzer die Software ohne Unterstiitzung durch den Partner nutzen kann.
Mitgelieferte Betriebshandbiicher miissen einer IT-Fachkraft die Installation, den Betrieb und die Pflege der
Software ermdglichen.

Der Partner wird dem Auftraggeber auf dessen Wunsch zu marktiiblichen Konditionen Pflegeleistungen zur
Instandhaltung und Aktualisierung von Software oder Hardware und Supportleistungen (u.A. Helpdesk,
Anwenderunterstiitzung, Fehlerbehebung usw.) anbieten.

Innerhalb der vereinbarten Gewahrleistungsfrist stellt der Partner ohne zusatzliche Vergiitung neue Releases zur
Individualsoftware dem Auftraggeber bereit, soweit Security-TestmaBnahmen eine Vulnerabilitdt der Software
feststellen und/oder Verletzung der IT-Sicherheitsstandards des Auftraggebers vorliegt. Sofern zwischen dem
Partner und dem Auftraggeber ein Vertrag fiir Pflege- und/oder Wartung der Individualsoftware besteht, so
erstreckt sich die Gewahrleistungsfrist fiir die oben genannten Verpflichtung fiir die Dauer des Pflege-
/Wartungsvertrages.

Der Partner erstellt die Softwarearchitektur und plant sowie realisiert die Integration der Individualsoftware in die
System- und Anwendungslandschaft des Auftraggebers in Abstimmung mit dem Auftraggeber und unter
Einhaltung der vom Auftraggeber vorgegebenen Architekturgrundséatze, Standards und Richtlinien. MaRgeblich sind
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insbesondere die vom Auftraggeber bzw. innerhalb des Volkswagen Konzerns veréffentlichten Architekturvorgaben
und IT-Sicherheitsstandards; abweichende Losungen bediirfen der vorherigen schriftlichen Zustimmung des
Auftraggebers. Die architektonischen Entwiirfe, Integrationskonzepte und Schnittstellenbeschreibungen sind dem
Auftraggeber zur Priifung und Freigabe vorzulegen; der Partner setzt Freigabeauflagen fristgerecht um.
Architekturentscheidungen sind nachvollziehbar zu dokumentieren (inkl. Qualitats-, Sicherheits- und
Skalierungsaspekten) und mit den Vertragsleistungen zu tibergeben.

Datenmanagement, Stammdatenpflege und Datenformate bei der Entwicklung und Integration von
Individualsoftware sowie bei der Nutzung von Cloud-Services sind ausschlieBlich gemaR den vom Auftraggeber
vorgegebenen Richtlinien, Standards und Governance-Vorgaben umzusetzen.

Der Partner stellt sicher, dass:

(@) die Stammdatenverwaltung (z. B. Materialstimme, Kundenstdmme, Lieferantenstimme) den vom
Auftraggeber definierten Prozessen und Systemen entspricht,

(b) die Datenformate (z. B. XML, JSON) sowie Schnittstellenstandards gemaR den Vorgaben des Auftraggebers
implementiert werden,

(c) die Datenqualitat, Konsistenz und Integritat durch geeignete Priifmechanismen und Dokumentation
nachweislich sichergestellt ist.

Abweichungen von den Vorgaben bediirfen der vorherigen schriftlichen Zustimmung des Auftraggebers.

VI/C. Uberlassung von Hardware

1.

Der Partner Uberldsst dem Auftraggeber die Hardware mit der in Hardware integrierten Embedded-Software
und/oder Betriebssoftware, welche fiir die bestimmungsgemafe Nutzung von Hardware erforderlich ist sowie mit
dazugehdériger Dokumentation.

Hardware ist CE-zertifiziert und gemaR den giltigen VDE- und UVV-Bestimmungen auszuliefern.

Der Partner wird dem Auftraggeber auf Wunsch zu marktiiblichen Konditionen Pflege- und Supportleistungen
anbieten.

VI/D. Cloud Services

1.

Der Partner stellt dem Auftraggeber die fiir die Nutzung von Cloud Services - bei denen der Partner iber eine
Netzwerkumgebung (z.B. das Internet) verschiedene Services (z.B. Saa$S, PaaS und/oder laaS) erbringt - die
erforderlichen Zugangsdaten und -mittel (z.B. Benutzernamen, Passwérter, Zugangsschliissel oder
Zugangssoftware) rechtzeitig vor Inbetriebnahme und auf Wunsch jederzeit wahrend der Vertragslaufzeit
unentgeltlich zur Verfiigung.

Cloud Services unterliegen vor deren Inbetriebnahme der schriftlichen Freigabe des Auftraggebers. Vor Freigabe
wird eine fiir die Erstellung vereinbarte Vergiitung nicht fallig und die Laufzeit (Mietzeit) beginnt nicht.

Soweit in dem Vertrag keine abweichende Vereinbarung getroffen wurde, betragt die Verfiigbarkeit der Cloud
Services 99,98% bezogen auf den Kalendermonat.

Der Partner wird fiir die Cloud Services ohne zusatzliche Vergitung fortlaufend Pflegeleistungen erbringen und die
Cloud Services an den aktuellen Stand der Technik anpassen. Der Partner wird dem Auftraggeber auf Wunsch zu
marktiblichen Konditionen Supportleistungen anbieten.

Der Partner wird regelméaBige Datensicherungen vornehmen bzw. ermdéglichen. Die Datensicherungen sind in
angemessenem Verhaltnis zum Verlust- und Schadensrisiko, mindestens jedoch taglich vorzunehmen bzw. zu
ermadglichen. Auf Verlangen des Auftraggebers sind die Sicherungskopien herauszugeben.

Der Partner ist ohne vorherige Zustimmung des Auftraggebers nicht berechtigt, Anderungen an dem Dateiformat
der Daten des Auftraggebers vorzunehmen, es sei denn, dies ist zur Erbringung der Vertragsleistungen zwingend
erforderlich; hierliber hat der Partner den Auftraggeber unverziiglich schriftlich zu informieren.

Bevor der Partner fiir den Auftraggeber relevante Anderungen (z.B. Schnittstellen) an den Cloud Services
implementiert, hat er den Auftraggeber rechtzeitig die fiir eine ununterbrochene Fortsetzung der vertragsmaBen
Nutzung der Cloud Services erforderlichen Informationen in zur Verfiigung zu stellen.

Bei der Erbringung der Cloud Services hat der Partner mindestens die Anforderungen und Standards des IT-
Grundschutz des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), oder die ISO/IEC 27017 Standard
einzuhalten.

Der Partner wird Daten des Auftraggebers nur an den vertraglich vereinbarten Standorten verarbeiten und den Ort
der Verarbeitung nicht ohne schriftliche Zustimmung des Auftraggebers dndern. Dies gilt auch fir externe Backup-
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Server sowie fiir Ausfallrechenzentren, die bei einem Ausfall von Applikationen, Software und/oder Infrastruktur
oder bei einem vertraglich beschriebenen Notfall eingesetzt werden.

Die Einbindung und Nutzung von Cloud-Services (IaaS, Paa$S, SaaS sowie zugehdrige Managed Services) in der
System- und Anwendungslandschaft des Auftraggebers erfolgt ausschlieBlich in der vom Auftraggeber
IT-Architektur vorgegebenen Art und Weise und unter Einhaltung der im Volkswagen Konzern giiltigen
Architekturvorgaben, Sicherheitsstandards und Integrationsrichtlinien. Abweichungen von den Vorgaben sind vorab
schriftlich durch den Auftraggeber zu genehmigen. Der Partner legt Integrations- und Sicherheitskonzepte (inkl.
Netz- und Identitdtsarchitektur, Schnittstellen, Datenfliisse, Logging/Monitoring, Backup/Recovery) dem
Auftraggeber zur Priifung und Freigabe vor und setzt etwaige Auflagen fristgerecht um.

VI/E. Entwicklungsleistungen

1.

Der Partner wird die Entwicklungsleistungen ordnungsgemaR und nach dem aktuellen Stand der Technik
einschlieBlich aktueller Programmierstandards erbringen. Er wird dabei die geltenden, dem Partner zur Kenntnis
gebrachten (Qualitdts-)Standards und Arbeitsmethoden des Auftraggebers einhalten.

Der Partner stellt durch sorgfaltige Auswahl der eingesetzten Mitarbeiter sicher, dass diese wahrend der gesamten
Dauer des Entwicklungszeitraums die personliche Eignung und Sachkunde fiir die ihnen tibertragenen Tatigkeiten
besitzen, um die Entwicklungsleistungen in der vereinbarten Qualitat zu erbringen. Der Partner iibernimmt es als
Hauptleistungspflicht, die erbrachten Entwicklungsleistungen nachvollziehbar technisch zu dokumentieren und den
Auftraggeber auf Nachfrage hinreichend genau iiber den Stand der Entwicklungsleistungen zu informieren. Die
Dokumentation ist in der vom Auftraggeber in der Beauftragung vorgegebenen Form und Struktur zu erstellen. Der
Auftraggeber kann jederzeit die Vorlage von Ergebnissen im Entwurfsstadium und als Zwischenstand verlangen,
ohne dass dies den Partner von seiner Verpflichtung aus dieser Ziffer entbindet. Der Partner hat zudem den Source
Code gemaR den vom Auftraggeber vorgegebenen Richtlinien und Verfahren zu tibergeben und zu verwalten.

Far alle auszutauschenden Informationen werden von dem Partner und von dem Auftraggeber Ansprechpartner
benannt. Zwischen den Ansprechpartnern finden in regelmaRBigem Abstand Abstimmungsgesprache zum Inhalt und
zur Durchfiihrung der Entwicklungsleistungen sowie zum Austausch aller zur Vertragsdurchfiihrung notwendigen
Informationen statt. Der vom Partner benannte Ansprechpartner plant, koordiniert und iberwacht die Erbringung
der Entwicklungsleistungen letztverantwortlich.

Der Partner zeigt dem Auftraggeber in Textform an, dass die Entwicklungsleistungen zur Abnahme bereitstehen.
Die Vertragspartner stimmen sodann Zeitpunkt und Ort der Entgegennahme der Entwicklungsleistungen ab. Falls
der Auftraggeber hiervon nicht im Einzelfall in Textform absieht, wird ein mindestens zehn (10)
aufeinanderfolgende Arbeitstage laufender Abnahmetest unter simulierten und/oder realen Einsatzbedingungen
durchgefiihrt. Der Auftraggeber wird in Abstimmung mit dem Partner die genauen Details sowie insbesondere den
Zeitraum dieses Abnahmetests festlegen. Der Auftraggeber kann zudem den Abnahmetest selbst durchfiihren aber
auch von dem Partner verlangen, dass dieser den Abnahmetest in dem Beisein des Auftraggebers durchfiihrt. In
diesem Zusammenhang ist der Auftraggeber berechtigt, die Erfiillung der in dem Vertrag beschriebenen
Anforderungen mithilfe von Codescanning-Tools zu Giberpriifen oder durch den Partner tiberpriifen zu lassen. Die bei
dem Abnahmetest auftretenden Mangel werden von dem Auftraggeber protokolliert. Liegen keine oder lediglich
unwesentliche Mangel vor, erklart der Auftraggeber bei einer Abnahme ohne Abnahmetest innerhalb von zehn (10)
Arbeitstagen nach Entgegennahme der Entwicklungsleistungen und bei einer Abnahme mit Abnahmetest innerhalb
von fiinfzehn (15) Arbeitstagen nach Abschluss des Abnahmetests die Abnahme in Textform, sofern nicht
einvernehmlich eine langere Frist vereinbart wird. Die Abnahme von Teilleistungen beschrdankt den Auftraggeber
nicht, bei der Gesamtabnahme Mangel in schon abgenommenen Teilleistungen geltend zu machen, soweit solche
erst durch das Zusammenwirken von Systemteilen offenkundig werden.

Der Partner hat Mangel, die die Abnahme hindern, unverziiglich zu beseitigen und seine Entwicklungsleistungen
erneut zur Abnahme vorzulegen. Die vorstehenden Vorschriften der Ziffern gelten fir eine erneute Abnahme
entsprechend. Zahlungen des Auftraggebers bedeuten nicht, dass die Vertragsleistungen abgenommen worden
sind oder dass auf die Abnahme verzichtet wird.

Agile Entwicklungsleistungen

Der Partner ibernimmt es als Hauptleistungspflicht, die erbrachten Agile Entwicklungsleistungen nachvollziehbar
technisch zu dokumentieren und gewahrt dem Auftraggeber im Rahmen der gewahlten agilen
Entwicklungsmethode jederzeit Zugriff auf die aktuellen Dokumente, die den Entwicklungsfortschritt beschreiben.
Die Entwicklung beim Auftraggeber kann nach einer Hybrid-Agilen Methode erfolgen, die Elemente der klassischen
Projektsteuerung mit agilen Prinzipien kombiniert. Der Partner ist verpflichtet, sich an diese Vorgehensweise
anzupassen.

Agile Entwicklungsleistungen unterliegen immer einer Gesamtabnahme nach Projektabschluss (Endabnahme) fiir
die die vorstehenden Regelungen entsprechend gelten. Eine Bestatigung von Teilen der Leistung, Konzepten,
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Entwicklungen, Spezifikationen oder Meilensteinen erfolgt im Rahmen der agilen Entwicklung jedoch regelmaRBig in
dem Umfang, dass die betreffenden Leistungsabschnitte nach ihrer Fertigstellung im Rahmen der gewdhlten agilen
Entwicklungsmethode getestet und Méngel protokolliert werden. Diese Bestdtigung gilt weder als Abnahme noch
als Teilabnahme, sondern beinhaltet lediglich eine Freigabe des betreffenden Leistungsabschnitts, im Anschluss an
die der Partner die Leistungserbringung im vereinbarten Umfang fortsetzen soll. Im Rahmen der jeweiligen
Bestatigungen fiir einzelne Leistungsabschnitte sowie des Endabnahmetests hat der Partner nachzuweisen, dass
die einzelnen Leistungsabschnitte sowie die Gesamtleistung unter dhnlichen Bedingungen wie im Produktivbetrieb
samtliche im Voraus fiir den Leistungsabschnitt bzw. die Gesamtleistung definierten Anforderungen und
Abnahmekriterien erfillt. Insbesondere werden hierbei die Funktionen, die erst durch die Integration der jeweiligen
Leistungsabschnitte in den aktuellen Entwicklungsstand bzw. der Gesamtintegration der Vertragsleistungen
Uberpriift werden kdnnen, sowie die Leistungsféhigkeit der einzelnen Leistungsabschnitte sowie des
Gesamtsystems getestet. Abnahmetests stellen keine produktive Nutzung der Vertragsleistungen dar. Die beim
Vertragsschluss angegebene Vergiitung gilt als verbindliche Verglitungsobergrenze.

Im Ubrigen gelten die vorstehenden Regelungen fiir agile Entwicklungsleistungen entsprechend, sofern in diesem
Abschnitt keine abweichenden Regelungen getroffen werden.
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KAPITEL C: ANFORDERUNGEN AN DIE CYBER- UND INFORMATIONSSICHERHEIT

I. Einfiihrung

1. Die Regelungen dieses Kapitels beinhalten Anforderungen der Cybersicherheit an den vom Partner bereitgestellten
Vertragsleistungen und deren Ergebnisse.

2. Auftraggeber qualifiziert sich als relevante Organisation im Sinne des Gesetzes LXIX. von 2024 iber die
Cybersicherheit von Ungarn (im Folgenden: "Cybersicherheitsgesetz").

3. Gelten die Vertragsleistungen des Partners als eine Leistung gemaR & 6 Abs. (4) Ziff. d) des
Cybersicherheitsgesetzes, so hat Partner sicherzustellen, dass die Vertragsleistungen Dienstleistung entsprechend
den Vorgaben des Cybersicherheitsgesetzes und anderen anwendbaren gesetzlichen Vorgaben entsprechen.

I. Allgemeine Anforderungen

1. Der Partner ist verpflichtet, fiir die Sicherheit der Geréate, elektronischen Informationssysteme (EIR), Daten und den
Betrieb des Auftraggebers zu sorgen.

2. Dementsprechend entwickelt und unterhdlt der Partner Cyber- und Informationssicherheitskontrollen, die den
aktuellen gesetzlichen Anforderungen und den Risiken angemessen sind.

Der Partner benennt einen Verantwortlichen fiir diese Bereiche und einen Ansprechpartner fiir den Auftraggeber.

4. Der Partner ist verpflichtet, den Auftraggeber innerhalb eines verbindlichen Meldezeitraums von spatestens 24-48
Stunden Gber jedes Ereignis zu informieren, das eine Kompromittierung innerhalb der Lieferkette darstellt oder
einen Informationssicherheitsvorfall im Sinne der geltenden Sicherheits- und Compliance-Vorgaben betrifft. Der
Lieferant ist ferner verpflichtet, samtliche Ergebnisse von Audits oder Lieferantenbewertungen unverziiglich
mitzuteilen, sofern diese geeignet sind, die Integritat, Verfligbarkeit oder Vertraulichkeit des bereitgestellten
Systems oder damit verbundener Informationsverarbeitungsprozesse zu beeintrachtigen.

5. Der Auftraggeber ist verpflichtet, den Partner unverziiglich tiber jegliche Sicherheitsvorfille innerhalb der
Lieferkette zu informieren. Der Auftraggeber hat dem Partner alle relevanten Informationen zum Vorfall unter
Angabe der erforderlichen Details bereitzustellen, damit der Partner die erforderlichen Analyse-, Praventions- und
ReaktionsmaRBnahmen ordnungsgemaR durchfiihren kann. Der Auftraggeber verpflichtet sich ferner, im
Zusammenhang mit derartigen Sicherheitsvorfallen jede vom Partner berechtigterweise angeforderte Form der
Zusammenarbeit zu leisten, im Einklang mit den einschldagigen Anforderungen der Informationssicherheit sowie der
Lieferketten-sicherheit.

6. Der Partner stellt sicher, dass das Managementsystem des Partners bei der Entwicklung und Aufrechterhaltung
risikobasierter Kontrollen die folgenden Kontrollgruppen und Prinzipien abdeckt:

Sicherheitskontrollgruppe Erwartung/Prinzip

Verschliisselung Der Partner sorgt fiir die verschliisselte Speicherung und Ubertragung der Daten
des Auftraggebers und der damit verbundenen Daten und Gerédte. Die Schliissel
fiir Verschlisselung und digitale Signatur werden angemessen geschiitzt, und die
verwendeten Algorithmen und Parameter (Schlissellange, Schliisselgenerierung
usw.) entsprechen dem FIPS-140-Standard.

Zugriffskontrolle Der Partner verwaltet die Zugriffe auf die Daten und Gerdte des Auftraggebers
nach dem Prinzip der geringsten Rechte und dem Need-to-know-Prinzip.

Identifikation und Im Einklang mit der Zugriffskontrolle sorgt der Partner fiir die Verwaltung der
Authentifizierung Benutzerkonten seiner Mitarbeiter und der Mitarbeiter von Subunternehmern.
Personelle Sicherheit Der Partner sorgt risikobasiert fiir die gesetzeskonforme Hintergrundiiberpriifung

neuer Mitarbeiter und das Management von Positionsdnderungen und
Beendigungen bestehender Mitarbeiter. Bei Zugang zu den Systemen oder
Standorten des Auftraggebers miissen geplante Anderungen spitestens
innerhalb von 2 Arbeitstagen or deren Inkrafttreten und sofortige Anderungen
am Tag der Anderung gemeldet werden.

System- und Der Partner sorgt fiir angemessene Netzwerksicherheit unter Anwendung von
Kommunikationsschutz Zero-Trust-Konzepten.

System- und Der Partner sorgt flir angemessenen Endpunktschutz und verwendet
Informationsintegritat unterstitzte, lizenzierte Hardware- und Softwarelésungen.
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Geschaftskontinuitdt und Der Partner stellt die Erstellung und Testung von Geschéftsfortfiihrungsplanen
Katastrophenwiederherstellung | (BCP-DRP) sicher, die die Verfiigbarkeit der bereitgestellten Dienstleistungen
gewadhrleisten.

Physische Sicherheit Der Partner sorgt fiir die Sicherheit seiner eigenen physischen Betriebsumgebung
im Zusammenhang mit den Daten und Geraten des Auftraggebers.
Bedrohungsmanagement Der Partner ist verpflichtet, Bedrohungen als Teil des Risikomanagements zu

identifizieren, zu behandeln und zu Giberwachen.

Schwachstellenmanagement Der Partner sorgt fiir das Management von Schwachstellen und deren
schnellstmdgliche Behebung bei CVSS-Bewertung ,,medium® oder héher in den
unterstiitzenden Informations- und Kommunikationssystemen.

Sicherheitsvorfallmanagement | Der Partner stellt die Fahigkeiten zur Erkennung und Reaktion auf Vorfalle sicher.
Sicherheitsvorfalle und Bedrohungen, die die Daten, Systeme oder den Betrieb
des Auftraggebers betreffen, miissen innerhalb von 24 Stunden nach
Kenntnisnahme, jedoch ohne unangemessene Verzdégerung, an CERT-
AudiHungaria gemeldet werden (CERT-AudiHungaria@audi.hu). Fiir die Meldung
ist die vorgegebene Vorlage zu verwenden.

Sicherheit der Lieferkette Der Partner stellt die Einhaltung der Anforderungen auch bei seinen
Subunternehmern sicher und Gibernimmt die Verantwortung fir diese. Die
Anforderungen werden in entsprechenden Vertragen festgehalten.

Hinsichtlich des Einsatzes von Subunternehmern sind geplante Anderungen dem
Auftraggeber spatestens innerhalb von zwei Arbeitstagen vor deren
Wirksamwerden schriftlich mitzuteilen; auBerordentliche bzw. sofort wirksam
werdende Anderungen sind am Tag ihres Eintritts unverziiglich zu melden.

Der Austausch oder die Einbindung von weiteren Subunternehmern bedarf der
vorherigen ausdriicklichen Freigabe durch den Auftraggeber und ist ohne eine
solche Genehmigung unzuldssig.

Bewusstsein und Schulung Der Partner sorgt fiir die Schulung und Sensibilisierung seiner Mitarbeiter und der
Mitarbeiter von Subunternehmern im Bereich Cyber- und Informationssicherheit.
Die Mitarbeiter miissen an allgemeinen und spezifischen Schulungen teilnehmen,
die vom Auftraggeber bereitgestellt werden.

Ill. Weitere Anforderungen

1.

Der Partner hat die vom Auftraggeber vorgeschriebenen Anforderungen an die Datensicherheit zu erfiillen. Je nach
moglicher Auswirkung auf die Daten und Systeme unterscheidet der Auftraggeber die Kategorien ,very high*,
»high*, ,medium*“ und ,low" fiir Vertraulichkeit (B), Integritat (S) und Verfiigbarkeit (R). Die grundlegenden
Anforderungen werden entsprechend definiert:

Kontrolle / . . .
B-S-R-Klassifizierung very high / high medium / low
Informationsschutz Bestehende (giiltige und unterzeichnete) Geheimhaltungsvereinbarung (NDA)
E-Mail-Kommunikation Obligatorische E-Mail-Verschlisselung Optionale E-Mail-Verschliisselung

Nutzung der vom Auftraggeber vorgeschriebenen und bereitgestellten

Datenaustausch Datenaustauschdienste und -Plattformen

IV. Spezielle Anforderungen

1.

Der Partner beriicksichtigt bei der Einrichtung und dem Betrieb seines Cybersecurity- und
Informationssicherheitsmanagementsystems die im IT Security Lastenheft festgelegten Erwartungen. Das IT
Security Lastenheft wird im Rahmen der Ausschreibung/Anfrage dem Partner zur Verfiigung gestellt. Die fiir die
jeweilige Tatigkeit zugeordneten Anforderungsprofile und die dazu definierten Sicherheitsanforderungen und
Kontrollanforderungen sind zu durch den Partner zu interpretieren, zu erfiillen und aufrechtzuerhalten. Bei
Nichterfiillung verpflichtet sich der Partner, nach Abstimmung mit dem Auftraggeber und innerhalb einer
festgelegten Frist die betreffenden Anforderungen zu erfiillen und aufrechtzuerhalten. Die nachstehende Tabelle
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bietet eine Ubersicht der einzelnen Anforderungsprofile und Sicherheits-/Kontrollanforderungen, diese werden
durch den Auftraggeber im IT Security Lastenheft weiter detailliert.

EIR Typ
IT oT
7/2024 MK
(Xf)rc%r)d/”;'l‘ng 7/2024 MK Verordnung (signifikant)
very high / 800-53 SP / NIST 800-82 SP Rev.5 (medium)
high Iaig " i +
Rev.5 (high) Offentllche OWASP ASVS L3
+ Dienste:
B-S-R- OWASP ASVS L3 | Penetrationstest
Klassifizierung 7/2024 MK durch
\(erqrfjnung Auftraggeber o.der 7/2024 MK Verordnung (signifikant)
(signifikant) / | beauftragte Dritte / NIST 800-82 SP Rev.5 (medium)
medium / low | NIST 800-53 SP + '
Rev.> (Ted'“m) OWASP ASVS L2
OWASP ASVS L2

Der Partner als Entwickler eines Systems, Systemelements oder Systemdienstes ist verpflichtet, die mit dem
System, Systemelement oder Systemdienst verbundenen Funktionen, Ports, Protokolle und Dienste gemaR den
Vorgaben des Auftraggebers zu gestalten. Sofern der Vertragsprodukt in bereits entwickelter Form beim Partner
vorhanden ist, so hat der Partner diese dem Auftraggeber bei Vertragsabschluss mitzuteilen, unabhangig davon, ob
es sich um On-Premises- oder Cloud-Lésungen handelt.

Sofern im Vertrag Hardware- und/oder Softwareelemente enthalten sind, sorgt der Partner dafiir, dass das jeweilige
System, Systemelement oder Systemdienst zum Zeitpunkt der Ubergabe iiber aktuelle Firmware-, Treiber-,
Betriebssystem- und Softwareversionen verfiigt. Wahrend der Vertragslaufzeit ist der Partner verpflichtet,
Hersteller- und CERT Advisory-Release-Updates zu verfolgen.

Die Erfiillung der vorgeschriebenen Cybersecurity- und Informationssicherheitsanforderungen kann vom
Auftraggeber durch Compliance-Priifungen (Auditrecht) Giberpriift werden. Der Partner raumt dem Auftraggeber
das Recht ein, nach vorheriger Anmeldung samtliche Daten zu Geschéftsvorfallen zwischen dem Auftraggeber und
dem Partner bei dem Partner einzusehen und zu tiberpriifen sowie MaBnahmen der Informationssicherheit zu
Uberpriifen; der Auftraggeber oder von ihm beauftragte Dritte diirfen hierzu die Raume des Partners wahrend der
iiblichen Geschiftszeiten betreten. Die Kosten der Uberpriifung tragt der Partner, wenn hierbei VerstéRe gegen den
Vertrag festgestellt werden, es sei denn, der Partner hat solche VerstoRe nicht zu vertreten.

Der Partner verpflichtet sich, je nach Art der Vertragsleistungen die vom Auftraggeber geforderten Zertifikate zu
erwerben und aufrechtzuerhalten - dadurch kann die Auditierung durch den Auftraggeber ersetzt werden. Die
Anforderungen des Auftraggebers und die akzeptierten Zertifizierungen fir die EIR werden wie folgt festgelegt:

EIR Typ
IT oT
Zertifizierung gemaR Gesetz 2024.
. . Zertifizierung gemaR Gesetz 2024. LXIX (nach EUCC, signifikant)
very high / high LXIX (nach EUCC, hoch) +
B-S-R- IEC 62443 SL2
Klassifizierung Zertifizierung gemal Gesetz
medium / low Zertifizierung gemaR Gesetz 2024. 2024.LXIX (nach EUCC, signifikant)
LXIX (nach EUCC, signifikant) +
IEC 62443 SL2

Sofern der Partner iber keiner Zertifizierung vorweist, der Auftraggeber fiihrt aufgrund gesetzlicher
Anforderungen, geltender IT-Sicherheitsstandards und/oder des anerkannten Stands der Technik erforderliche
Security-TestmaBnahmen durch. Der Partner raumt dem Auftraggeber - soweit zur Durchfiihrung der Security-
TestmaBnahmen erforderlich - unentgeltlich das Recht ein, die Vertragsleistungen zu testen, zu untersuchen und zu
bearbeiten, insbesondere Programmschutzeinrichtungen zu entfernen, aufzuheben oder zu umgehen. Der Partner
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wird alle erforderlichen Zustimmungen Dritter (insbesondere seiner Lieferanten) einholen, deren Rechte durch

Security-TestmaBnahmen verletzt werden konnten. Die durch Security-TestmaBnahmen gewonnenen Informationen

werden ausschlieBlich zu Zwecken der IT-, Produkt- und Datensicherheit verwendet. Im Ubrigen dirfen

Bearbeitungen, Ubersetzungen und Dekompilierungen vorgenommen werden, soweit dies zur
bestimmungsgemaRen Benutzung der Vertragsleistungen einschlieBlich Fehlerberichtigung sowie zur Herstellung
der Interoperabilitdt mit anderen von dem Auftraggeber genutzten Systemen und Programmen erforderlich ist. Der
Auftraggeber kann fiir die Durchfiihrung von Security-TestmaRBnahmen Dritte beauftragen; dazu zdhlen
insbesondere IT-Security-Firmen, IT-Sicherheitsgutachter, Anbieter von Plattformen/Initiativen zur Identifizierung
von Sicherheitsliicken (Bug-Bounty-Programme) und/oder Teilnehmer von Bug-Bounty-Programmen.

Sofer die Vertragsleistungen 6ffentlich zugénglichen Diensten umfassen und der Partner iiber eine bestehende
Zertifizierung verfiigt, so ist Giber diese Zertifizierung auch ein Penetrationstest notwendig. Dieser kann durch
einen, vom Partner beauftragten Dritten durchgefiihrt werden, sowie raumt der Partner dem Auftraggeber das
Recht ein, dieser Penetrationstest durchfiihren zu lassen.

V. Anforderungen und Zertifizierungen fiir die Organisation des Partners

1.

2.

B-S-R Klassifizierung

Die Anforderungen und akzeptierten Zertifizierungen fiir die Organisation des Partners werden wie folgt festgelegt.
Die Zertifizierungen missen die Prozesse abdecken, die das dem Auftraggeber bereitgestellte Ergebnisprodukt
(Produkt, Dienstleistung) realisieren und unterstiitzen (entsprechender Scope und Anwendbarkeitserkldrung). Die
Anforderungen und Zertifizierungen unterscheiden sich je nach Dienstleistungstyp: Planung (PLAN), Entwicklung
(BUILD), Betrieb (RUN), Messung (AUDIT), Beratung (CONSULT) und Datenverarbeitung (DATA PROCESS).

Dienstleistungstyp

Cloud On-premises
PLAN, BUILD, RUN, AUDIT, CONSULT, PLAN, RUN, AUDIT,
DATA PROCESS BUILD CONSULT, DATA
PROCESS
BSI C5 oder
SOC2 Type Il oder
TISAX AL-3
Zertifizierung gemaR
very high Zertifizierung gemaB Gesetz 2024. LXIX (hoch) Gesetz 2024. LXIX
/ high (signifikant)
EUCS high oder
CSA STAR Level 3 oder
DCSO Cloud Vendor Assessment oder
ISO 27017 &1S0 27018
ISO/IEC 27001
i Zertifizierung geman
medium / Zertifizierun emglgé)((es/-\elizzZoOdZe; LXIX (signifikant) Gesetz 2024. LXIX
low 99 : 9 (basis)

EUCS substantial oder
CSA STAR Level 2

Fir die festgelegten Anforderungen und Zertifizierungen akzeptiert der Auftraggeber auch das Vorliegen
hoherwertiger Zertifizierungen in den Kategorien ,,medium / low“ sowie ,very high / high“ (Ubererfiillung méglich).

VI. Verhaltensregeln fiir die sichere Nutzung der EIR (elektronischen Informationssysteme)

1.

Der Partner ist verpflichtet, die in diesem Ziff. VI. vom Auftraggeber definierte Verhaltensregeln seinen Mitarbeitern
innerhalb seiner Organisation sowie seinen Subunternehmern, die tber einen EIR-Zugang verfiigen, bekannt zu
machen und die erfolgte Unterweisung ordnungsgemaR zu protokollieren. Der Auftraggeber ist berechtigt, Einsicht
in dieses Protokoll zu nehmen. Die Unterweisung sind vom Partner mindestens einmal jahrlich sowie unverziiglich
nach Sicherheitsvorféllen oder Regelverst6Ren und bei der Einflihrung neuer Systeme, Anwendungen oder
Technologien zu wiederholen.

Das EIR ist eine der wichtigsten Ressourcen fiir den Betrieb der Organisation. Sein sicherer Betrieb ist entscheidend
fiir den Schutz der Daten, die Zuverldssigkeit der Prozesse sowie fiir die Erfiillung gesetzlicher und vertraglicher
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Anforderungen. Die Sicherheit des Systems wird nicht nur durch technische Lésungen bestimmt, sondern auch
durch das verantwortungsbewusste Verhalten der Benutzer. Der Auftraggeber Partner spielen eine aktive Rolle bei
der Aufrechterhaltung der Informationssicherheit - dies ist eine gemeinsame Verantwortung des Auftraggebers und
des Partners.

Ziel dieser Verhaltensregeln ist es, die Regeln klar zu definieren, die den Partner bei der bewussten und sicheren
Nutzung des EIR unterstiitzen.

Verantwortlichkeiten und Erwartungen: Jeder Benutzer - der Partner inkl. seiner Mitarbeiter und Subunternehmer -
ist verpflichtet:

(@) die Informationssicherheits- und Verhaltensregeln zu kennen und einzuhalten.

(b) seine Zugangsdaten zu schiitzen, insbesondere die sichere Handhabung von Passwértern zu gewdhrleisten
(dirfen nicht weitergegeben, nicht notiert und miissen regelmaRig gedndert werden).

(c) das EIR und die dafiir bereitgestellten Berechtigungen nur im fiir die Arbeit erforderlichen Umfang zu nutzen.

(d) jeden Sicherheitsvorfall, verdachtige E-Mail, Systemfehler oder unbefugten Zugriff unverziiglich an den
Informationssicherheitsbeauftragten zu melden.

(e) sicherzustellen, dass die von ihm verarbeiteten Informationen nicht in die Hinde Unbefugter gelangen - weder
elektronisch noch in gedruckter Form.

(f) die Daten, Berechtigungen anderer Benutzer sowie die Ressourcen der Organisation zu respektieren.

Die Nichteinhaltung der Regeln kann nicht nur disziplinarische Konsequenzen nach sich ziehen, sondern auch
datenschutzrechtliche oder rechtliche Verantwortung.

Erklarung und Zugriff: Vor der Erteilung des Zugriffs auf die EIR muss jede betroffene Person des Partners (inkl.
seine eigene Mitarbeiter und Mitarbeiter seiner Subunternehmer) schriftlich erkldren, dass sie die
Sicherheitsanforderungen zur Kenntnis genommen und akzeptiert haben. Diese Erkldrung ist Voraussetzung fiir die
Nutzung des Systems. Damit erkennt der Benutzer an, dass die Nichteinhaltung der Informationssicherheitsregeln
in seiner eigenen Verantwortung liegt.

Verwaltung und Aktualisierung der Regeln: Der Auftraggeber Giberpriift die Verhaltens- und Sicherheitsregeln
mindestens einmal jahrlich, um sicherzustellen, dass sie:

(@) den aktuellen gesetzlichen Anforderungen entsprechen (z. B. NIS2, GDPR),
(b) technologischen Veranderungen folgen,
(c) Anpassungen im Betrieb der Organisation beriicksichtigen.

Sofern die Regeln aktualisiert werden, so wird der Auftraggeber den Partner hiertiber schriftlich informieren. Der
Partner verpflichtet sich, die Anderungen zur Kenntnis zu nehmen und sich an den angepassten Regelungen zu
halten.

Zugangsvereinbarungen: Der Partner hat sicherzustellen, dass seine Mitarbeiter und Mitarbeiter seiner
Subunternehmer nur in dem Umfang Zugang zu Informationen und Systemen erhalt, der fiir seine Arbeit
erforderlich ist. Der Zweck der Zugriffsrechte besteht darin, die Aufgabenerfillung zu unterstiitzen und gleichzeitig
Daten und Ressourcen zu schiitzen.

Erstellung und Verfligbarkeit der Zugriffsregeln: Die internen Richtlinien des Auftraggebers legen fest:
(@) wer auf welche Systeme und Daten zugreifen darf,
(b) unter welchen Bedingungen ein Zugriff beantragt werden kann,
(c) wie die Genehmigung, Anderung oder Entziehung von Berechtigungen erfolgt.

Diese Regeln sind auf die Mynet-Plattform fiir alle, die Gber einen Konzern Benutzer verfiigen, zuganglich, und die
betroffenen Personen sind verpflichtet, diese zur Kenntnis zu nehmen.

Uberpriifung der Zugriffsregeln: Der Auftraggeber iiberpriift die Zugriffsregeln regelmaBig - in der Regel jahrlich
oder bei Bedarf umgehend -, um sicherzustellen, dass:

(a) die Berechtigungen aktuell sind,
(b) die Regeln den giiltigen gesetzlichen und technologischen Rahmenbedingungen entsprechen,

(c) jeder Benutzer ausschlieBlich tiber die fiir seine Arbeit erforderlichen Zugriffe verfigt.
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Wenn bei der Uberpriifung fehlerhafte oder unbegriindete Berechtigungen festgestellt werden, wird der Benutzer
tber die Anderung informiert.
9. Voraussetzungen und Annahme der Zugriffe: Zugriffsrechte diirfen nur dann erteilt werden, wenn der Benutzer:

(@) die in diesem Informationsblatt und in den internen Richtlinien definierten Zugriffsanforderungen zur
Kenntnis genommen hat,

(b) diese nachweislich akzeptiert hat.
Bei neuen oder gednderten Systemen sowie bei Regeldnderungen ist eine erneute Zustimmung erforderlich, um
den Zugriff zu behalten.
10. Nachverfolgung der Zugriffe: Der Auftraggeber protokolliert und tiberwacht die Nutzung der EIR-Systeme im
erforderlichen Umfang auf Grundlage der geltenden Datenschutzbestimmungen, um sicherzustellen, dass:
(@) die Zugriffe nachvollziehbar sind,
(b) unbefugte Zugriffsversuche erkannt werden kénnen,
(c) bei Bedarf geeignete MaRBnahmen ergriffen werden kénnen.

Die Protokollierung dient dem Schutz des Systems und der Benutzer.
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